CYBERSECURITY SERVIGES & PRODUCTS

AZ Al MEGOLDASOK
BIZTONSAGI KOCKAZATAI
A BANKI RENDSZEREKBEN
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Bevezetés

A mesterséges intelligencia és a
gépi tanulas ma mar nem kisér-
leti technoldgia a pénziigyi szek-
torban. A bankok fraud prevent-
ion, AML, hitelmindsitési, Ugy-
félszolgalati, Ugyfélazonositasi,
tranzakcidelemzési és belsé
dontéstamogato rendszerekben
alkalmazzdk az Al-alapu megol-
dasokat.

Ezek a rendszerek jelentds uzle-
ti elényt adhatnak: gyorsabb
dontéshozatal, pontosabb ano-
hatékonyabb
ugyfélkiszolgalas és

maliafelismerés,
alacso-
nyabb mukodési koltség érhetd
el velik. Ugyanakkor az Al-rend-
szerek mas tipusu tamadasi fe-
lUletet nyitnak, mint a hagyo-
manyos alkalmazasok. A kocka-
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zat nem kizarolag a forraskod-
ban vagy az infrastruktdraban
jelenik meg, hanem az adatok-
ban, a modell viselkedésében,
az integracios pontokban, az
API-kban és az emberi fellgye-
let hianyossagaiban is.

A banki Al-rendszerek biztonsa-
gat ezért nem elegendéd klasszi-
kus sérilékenységvizsgalattal,
automatizalt scannerekkel vagy
altalanos IT-audittal ellenérizni.
Szukség van Al-specifikus fenye-
getési modellezésre, adversarial
tesztelésre, LLM-biztonsagi va-
lidaciéra, modellkdrnyezetek és
API-k penetracios tesztelésére,
valamint a DORA és az Al Act
elvarasaihoz igazitott kontroll-
ertékelésre.
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Hol jelenik meg az Al a banki mikodésben?

A modern pénzintézetekben az Al nem egyetlen elkilonilt rendszer-
ként jelenik meg, hanem tobb (zleti és technolégiai folyamatba be-
épulve.

Faud prevention
and detection

AML / pénzmosas elleni
elemzés
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HitelmindGsités
és kockazati scoring

KYC / ligyfélazonositas

Ugyfélszolgalati chatbotok
és LLM-ek

Bels6 tudasbazis-
asszisztensek

Kiberbiztonsagi monitoring

Compliance
és belsé kontroll

Valés ideji tranzakcidelem-
zés, anomaliadetektalas,
viselkedéselemzés

Gyanus mintdzatok, kapcso-
lati haldk, strukturalatlan
adatok elemzése

Ugyfélkockazat, fizet6képes-
ség, portfoliokockazat becs-
lése

Dokumentumellendrzés,
biometrikus vagy viselke-
désalapu validacio

Automatikus valaszadas,
ugyfélkérések el6feldolgo-
zasa

Szabalyzatok, eljarasrendek,
incidensanyagok keresése

SIEM/SOC riasztasok prio-
rizaldsa, incidenskorrelacio

Dokumentumelemzés, sza-
balyozasi gap analysis

Manipuldlhaté-e a modell
ugy, hogy csald tranzakcio-
kat legitimnek minGsitsen?

Megkerulhet6k-e a detek-
talasi szabalyok vagy a mo-
dell dontési hatarai?

Atlathato, auditdlhatd és
tdmadasokkal szemben ro-
busztus-e a dontési folya-
mat?

Megtéveszthetd-e a rend-
szer manipulalt dokumen-
tummal vagy szintetikus
identitassal?

Kinyerhetdk-e ligyféladatok
vagy belsé informacidk
prompt injection Utjan?

Hozzaférhet-e a modell
olyan adatokhoz, amelyhez
a felhasznalénak nincs jogo-
sultsaga?

Kiiktathato-e vagy megté-
veszthet6-e az Al-alapu de-
tektalas?

Ellendrizhet6-e, hogy a
rendszer nem ad téves vagy
nem bizonyithaté megfele-
|6ségi kdvetkeztetést?
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Uj tdmadasi feliilet: amikor a modell valik
célpontta

Az Al-rendszerek tamadasa nem mindig klasszikus exploit, jogosult-
sagkiterjesztés vagy haldzati behatolas. Sok esetben a tamado a mo-
dell bemenetét, tanitéadatait, dontési logikajat vagy integracids kor-
nyezetét manipulalja.

Kiemelt kockazatok
1. Data poisoning — tanitdadat-mérgezés

A tdmadé a tanitd-, validacios vagy visszacsatoldsi adatfolyamba tor-
zitott adatokat juttathat. Banki példaban ez fraud vagy AML mintaza-
tok fokozatos eltoldsat jelentheti, amely hosszabb tdvon csokkenti a
detektalds pontossagat.

Uzleti hatds: csalé tranzakciok atengedése, hibas kockazati besorolds,
compliance-kitettség.

2. Adversarial evasion — modellmegkeriilés

A tamadod kis mértékben moddositott bemenetekkel prébalja elérni,
hogy a modell téves dontést hozzon. Ez megjelenhet manipulalt szam-
laképekben, modositott tranzakciés mintazatokban, dokumentumel-
lenbrzésben vagy viselkedésalapu csalasdetektalasban.

Uzleti hatas: hamis negativ dontések, gyenge fraud/AML detektalas,
reputacios kar.

3. Prompt injection és indirect prompt injection

LLM-alapu banki asszisztenseknél a tamado nem feltétlenlil kozvetle-
nil utasitja a modellt. Elég lehet, ha egy e-mailben, dokumentumban,
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ugyfélizenetben vagy tranzakcidos megjegyzésben rejt el olyan inst-
rukciét, amelyet a modell feldolgoz.

Uzleti hatas: jogosulatlan adatkiadas, bels§ szabalyok megkeriilése,
téves tgyfélkommunikacid, hibas mivelet-el6készités.

4. Model inversion és membership inference

Célzott lekérdezésekkel bizonyos esetekben kdvetkeztetni lehet arra,
hogy egy adat szerepelt-e a tanitasi halmazban, vagy érzékeny minta-
zatok rekonstrualhaték a modell valaszaibal.

Uzleti hatdas: banktitok, tzleti titok vagy személyes adat sériilése.
5. Model/API abuse és jogosultsagi hibak

Az Al-modell gyakran API-kon, adatcsatornakon, pluginokon, RAG-
rendszereken, adattarhazakon vagy core banking integracidkon ke-
resztil mikodik. A gyenge jogosultsagkezelés itt kritikusabb lehet,
mint maga a modellhiba.

Uzleti hatas: jogosulatlan adatlekérdezés, tul széles belsé hozzaférés,
laterdlis mozgas, auditalhatatlan dontéslanc.

Mit kell ellenérizni egy banki Al-rendszerben?
1. Al threat modeling

Minden kritikus Al-rendszerre kilon fenyegetési modellt kell készite-
ni. Ennek ki kell térnie az adatokra, a modellre, az API-kra, a jogosult-
sagokra, a beszallitékra, az Gizleti dontési pontokra és a visszacsatolasi
folyamatokra.
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2. Adatbiztonsag és adatintegritas

A tanito-, validacios és éles mikodési adatok forrasat, jogosultsagait,
maodositasait és életciklusat ellendrizni kell. Kilonoésen fontos a train-
ing data lineage, a napldzas, a hozzaférési kontroll és az adatszivarga-
si Utvonalak vizsgalata.

3. Modellrobusztussag és adversarial tesztelés

A fraud, AML, KYC és dokumentumelemz6 modelleket célzottan tesz-
telni kell manipulalt bemenetekkel. Nem elég azt mérni, hogy a mo-
dell normal esetben pontos-e; azt is vizsgalni kell, hogyan viselkedik
tamadasi szituaciéban.

4. LLM guardrails és hozzaférési kontroll

LLM-ek esetén sziikséges a prompt injection elleni védelem, a kontex-
tus- és dokumentumhozzaférések szigoru kezelése, a kimeneti sz(irés,
a tool/plugin-jogosultsagok minimalizalasa és a mliveleti engedélye-
zési pontok beépitése.

5. Fliggetlen biztonsagi validacio

A banki Al-rendszereket legaldabb bevezetés el6tt, jelent6s modellval-
tozas utan és id6szakosan is fuggetlentl ellendrizni kell. A validacio-
nak ki kell terjednie az alkalmazasra, az API-kra, az infrastrukturara, az
adatfolyamokra, a modellviselkedésre és az Gzemeltetési kontrollok-
ra.
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Szabalyozoi elvaras: bizonyithatdé kontroll,

nem csak bels6 meggy6z6dés
DORA szempontbal:

A DORA a pénzugyi szervezetek IKT-kockazatkezelésére, incidenske-
zelésére, digitalis mikodési ellenalloképességi tesztelésére és harma-
dik fél szolgaltatdk kezelésére helyez hangsulyt. Egy banki Al-megol-
das akkor is DORA-relevans lehet, ha nem 6nallo szabalyozasi objek-
tumként, hanem kritikus IKT-folyamat részeként mikodik: példaul fra-
ud monitoring, AML elemzés, ugyfélazonositas, SOC-tamogatas vagy
kritikus dontéstamogatds esetén.

TLPT szempontbdl:

A DORA alatti threat-led penetration testing kovetelmények a jelen-
t6sebb pénzligyi szervezeteknél kiilon figyelmet kapnak. Az EBA 2025-
ben kozzétett szabalyozastechnikai standardjai a TLPT-re kijel6lenddé
szervezetek kritériumait, a tesztel6k kovetelményeit, a mddszertant,
a scope-ot, az eredményeket és a lezardsi/remediacids szakaszokat is
részletezik.

Al Act szempontbadl:

Az EU Al Act kockazatalapu logikat kovet. A természetes személyek
hitelképességét értékeld vagy hitelpontszamat megallapitd Al-rend-
szerek a magas kockazatu kategdriahoz kapcsolédhatnak, mig a pénz-
ugyi csalas detektalasara hasznalt rendszerek az Annex Il adott pont-
janal kivételként szerepelnek. Az Al Act alkalmazasi itemezése 2026-
ban valtozo szabalyozdi kornyezetben van: az Eurdpai Bizottsag tajé-
koztatasa szerint az Al Act fokozatosan lép alkalmazasba, mikdzben
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2025-2026-ban egyszerdsitési és halasztasi javaslatok is megjelentek.
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Hogyan segit a Makay Kiberbiztonsagi Kft.?

A Makay Kiberbiztonsagi Kft. banki és pénzligyi kornyezetben is alkal-
mazhatd kiberbiztonsagi vizsgalatokkal, penetracids tesztekkel, Al-
specifikus validacioval és szabalyozasi felkészitést tamogato technikai
ellenérzésekkel segiti az Al-alapu rendszerek biztonsagos bevezetését
és Uzemeltetését.

Al-rendszer architektdra, adat-  Atlathato Al-kockazati kép
folyamok, modellhaszndlat, in-

tegraciok

Al Security Assessment

Fraud / AML adversa-
rial tesztelés

Manipuldlt bemenetek, megke-
rilési mintak, modellrobusztus-
sag

Detektaldsi gyengeségek fel-
tardsa

LLM és chatbot bizton-
sagi validacio

Prompt injection, indirect Ugyfél- és banktitok védelme
prompt injection, RAG-jogosult-

sagok, adatkiadas

Kritikus technikai hibak fel-
tarasa

API és integracids pe-
netrdcids teszt

Al-modellt kiszolgdlé API-k, bac-
kendek, jogosultsagkezelés

Al threat modeling
workshop

DORA / TLPT tdmogatd
vizsgdlatok

Forraskdd- és konfigu-
raciovizsgalat

Remedidacios visszamé-
rés

Uzleti folyamat, adat, modell,
infrastruktura, beszallito

Kritikus IKT-folyamatok, tdma-
dasi szcenariok, remediacio

Al-integracidk, backend logika,
adatkezelés, napldzas

Dontéstamogatds bevezetés
el6tt

Szabalyozéi elvarasok tamo-
gatasa

Fejlesztési és lizemeltetési
kockazatok csokkentése

Javitdsok ellen6rzése, kontrollok Auditalhaté lezaras

Ujratesztelése

Ne hagyja, hogy a legfejlettebb banki védelmi rendszere valjon a leg-

kevésbé ellenorzott tamadasi feliiletté.
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Kapcsolat

Makay Kiberbiztonsagi Kft.

info@makay.net

+36-30-391-3669

https://makay.net
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